厦门市海沧医院
数据库运维管控项目采购需求公告

一、项目说明
1.1现状分析
目前我院数据库运维人员采用通过堡垒机方式登录数据库进行数据库运维操作，虽然我院制定的相应的管理规范签署了保密协议，但由于缺少相关数据库监控管理等技术措施，为了快捷的完成日常工作需要，无法避免出现越权或多账号共用的现象，给数据泄漏造成很大的隐患。
1.2需求分析
通过堡垒机登录方式是针对数据库账号的授权，由于数据库自身的限制，不能实现针对数据的细粒度授权，数据的规范使用和越权访问无法有效控制。而数据库运维人员均为特权账号人员，建设基于数据的权控系统，通过数据库数据库运维管理实现数据权限最小化，大大降低数据越权访问和违规使用的行为。同时对数据库的数据访问、处理过程中，数据库运维人员都仅需要看到自己数据处理相关的信息即可，而无需看到数据的全部内容。

二、设备清单
	序号
	产品名称
	技术参数要求
	数量
	报价（元）

	1
	数据库运维管控系统
	具体参数要求如下
（包含设备上架、安装、配置等等）
	1台
	





三、设备基础功能要求
	序号
	功能要求
	响应情况
（满足/不满足/具体说明）

	基本要求

	1
	SQL峰值吞吐量≥9000条/秒,
在线会话≥3000个，
提供≥90个数据库(ip+port)授权。
提供≥100个运维账号,
提供动态脱敏掩码模块。
	

	2
	支持密码代填，基于系统内运维自然人身份关联数据库账号，使每一个运维人员都具有专属的运维账号密码，实现数据库账号及密码对运维人员保密的前提下开展数据库运维和管理工作。且不需要进行软件安装部署。支持批量创建数据库账号与运维人员对应关系、数据库账号。（需提供截图证明材料）
	

	3
	系统内可设置普通用户（运维人员）、审批人、操作管理员角色，并对其设置不同数据库管理权限。（需提供截图证明材料）
	

	4
	支持运维人员按实际操作的语句行为提交运维申请，包括访问来源（IP、数据库用户、客户端工具），可对全部对象或指定对象进行SQL操作行为申请。（需提供截图证明材料）
	

	5
	支持通过数据库名称、数据库实例、Schema、函数、表名、字段名等关联信息解析和设置防护规则。（需提供截图证明材料）
	

	6
	支持各类报表展现，针对访问源、账户、风险、性能等信息做相应报表，可直接在WEB界面预览,支持按日、周、月等时间维度生成报表，报表支持导出。（需提供截图证明材料）
	

	7
	具备国产数据库产品兼容，需提供兼容互认证书。
	如：达梦、人大金仓等

	8
	5年原厂7*24的全保，包含产品系统升级授权、产品保修服务、远程支持服务。（需提供承诺函）
	

	9
	具备审计功能，支持设备本身的操作审计和数据库运维人员操作数据库的审计。（需提供截图证明材料）
	

	扩展要求（需进行逐条响应并提供截图证明材料）

	1
	支持国际数据库类型
	Oracle SQL Server   MySQL   Db2   PostgreSQL    Informix         InterSystems     Cache      
其他          

	2
	支持国产数据库
	DM达梦    Kingbase人大金仓  CirroData   TeleDB   TelePG    GBase 8a南大通用    GaussDB高斯
其他          

	3
	支持大数据
	Hive   Impala   Spark SQL   
其他          

	4
	通过与运维管理系统设置的防护规则联动，身份认证后实现数据库准入和数据库操作行为防控，支持以下数据库登录认证方式
	WEB认证       UKEY认证      
客户端证书认证
其他          

	5
	当运维人员通过审批流程进行申请运维，申请通过后系统提供对应方式，运维人员通过此方式可进行操作运维，方式包含
	策略直接调整       审批码      验证码
其他          

	6
	告警规则配置，支持不同人接受不同告警内容，告警方式包括：
	邮件   短信平台   企业微信    钉钉群助手   SNMP    SYSLOG 
其他          

	7
	基于数据库结果集策略配置
	结果集内容      影响行数     
其他          

	8
	数据库结果集审计开启范围
	单库      全部库    

	9
	支持数据动态脱敏的方式进行数据遮蔽
	用“*”或“#”等字符进行替换
可设置替换长度
可设置替换起始位置
其他            

	其他要求

	1
	医疗行业客户案例
	提供客户名称（需提供合同复印件，合同内容需包含“数据库运维管控”、“数据库堡垒机”等本次采购产品的相关文字描述）

	2
	故障响应：
成交供应商提供7*24小时服务。对于产品在使用过程中出现的问题，在1小时内响应。如遇与所供产品有关的问题无法远程解决的，在事件确定后2小时内赶到现场提供服务。2小时内未解决的成交供应商应提供详细的应急解决方案
	

	3
	本地化服务：
产品厂商要求在本地有对应的服务代理商，能够提供本地化服务。
	

	4
	项目实施：
要求原厂实施工程师具有数据库DBA的能力，能够完成产品在对数据库管理配置上的能力。
能够完成医院对配置管理的变更操作。
	需提供原厂人员社保证明和相关人员证书复印件。

	5
	配置变更的支持：
配合医院完成规则配置，当医院做完数据分级分类后，原厂需配合将分级分类内容导入至系统并针对数据分级分类进行权限查看
	

	6
	项目实施方案：
针对我院实际运维情况，提供数据库运维管控系统实施部署方案。
	

	7
	供应商需提供本项目的原厂授权函和原厂售后服务承诺函，并加盖原厂公章。
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